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Cel dokumentu Ocena skutkoéw planowanych operacji przetwarzania da-
nych dla ochrony danych osobowych zgodnie z art. 35
RODO.

1. Kontekst i uzasadnienie przeprowadzenia DPIA

Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj przetwarzania moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem prze-
twarzania dokonuje oceny skutkow.

W przypadku aplikacji Sagacity, zidentyfikowano spetnienie dwéch kryteriéw wskazanych
w wytycznych Grupy Roboczej Art. 29 (obecnie EROD) nr WP 248:

1. Przetwarzanie danych szczegélnych kategorii - przetwarzanie danych biometrycznych/neu-
rologicznych zwigzanych ze stanem poznawczym uzytkownika.

2. Wykorzystanie innowacyjnych technologii - nowatorskie metody analizy sygnatow i in-
terakcji z oprogramowaniem.

Spetnienie powyzszych > 2 kryteriéw rodzi formalny obowigzek przeprowadzenia DPIA. Jed-
noczesnie, ze wzgledu na lokalny charakter przetwarzania (gtéwnie na urzagdzeniu koncowym
uzytkownika) oraz brak duzej skali przetwarzania, Administrator przyjgt proporcjonalne po-
dejscie do dokumentacji (tzw. ,DPIA-light”). Zapewnia ono formalne spetnienie wymogow art.
35 ust. 7 RODO przy jednoczesnym dostosowaniu objetosci analizy do faktycznej skali operacji.

2. Systematyczny opis operacji przetwarzania

2.1. Charakter, zakres i kontekst przetwarzania

- Charakter: Dane szczegdlnych kategorii pobierane sg z zewnetrznych czujnikéw, a na-
stepnie lokalnie analizowane przez algorytmy aplikacji Sagacity na urzagdzeniu mobilnym
uzytkownika.



- Zakres: Obejmuje surowe dane telemetryczne/biometryczne, stany poznawcze, logi zda-
rzenh technicznych oraz niezbedne dane uwierzytelniajgce.

- Kontekst: Uzytkownik korzysta z aplikacji w sposéb w petni dobrowolny. Relacja opiera
sie na Swiadczeniu ustugi cyfrowej. Aplikacja nie stuzy diagnostyce medycznej, a jej Srodo-
wiskiem dziatania jest prywatne Srodowisko domowe uzytkownika.

2.2. Cele przetwarzania

Gtownym celem przetwarzania jest analiza danych telemetrycznych/biometrycznych w celu umoz-
liwienia innowacyjnej interakcji uzytkownika z aplikacjg i potgczonymi systemami. Dane te sg
niezbedne do prawidtowego Swiadczenia i kalibracji ustugi Sagacity.

3. Ocena niezbednosci i proporcjonalnosci

Zgodnie z zasadg minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO), aplikacja Sagacity przetwarza
wytgcznie te parametry, ktére sg krytyczne dla dziatania innowacyjnego algorytmu. W celu za-
chowania proporcjonalnosci wprowadzono nastepujgce zatozenia architektoniczne (,Privacy by
Design”):

- Lokalne przetwarzanie (Edge Computing): Najbardziej wrazliwe dane szczegdlnych ka-
tegorii sg analizowane gtéwnie w czasie rzeczywistym w pamieci operacyjnej urzadzenia
uzytkownika.

- Brak dtugotrwatej retencji: Przetworzone sygnaty nie sg masowo przesytane do chmury
obliczeniowej Administratora w formie surowej, a ewentualne wzorce sg agregowane i szy-
frowane.

4. Identyfikacja i ocena ryzyka dla praw i wolnosci

Mimo braku duzej skali przetwarzania, zidentyfikowano potencjalne scenariusze ryzyka wyni-
kajgce z przetwarzania danych szczegolnych kategorii. Ponizsza tabela przedstawia kluczowe
ryzyka wraz z poziomem ryzyka po zastosowaniu przewidzianych zabezpieczen (ryzyko reszt-
kowe).



Zagrozenie (Zrédto ryzyka)

Planowane srodki zarad-
cze (Mitygacja)

Ryzyko resztkowe

1. Nieuprawniony dostep do | Zastosowanie szyfrowania | Niskie
urzadzenia mobilnego uzytkow- | danych na poziomie apli-
nika i odczyt danych szczegdlnych. | kacji. Dane w spoczynku
sg zabezpieczone standar-
dami OS (iOS/Android).
2. Wyciek danych podczas prze- | Wymuszenie  protokotu | Niskie
sytania logoéw analitycznych doser- | TLS 1.3 dla catej ko-
werow Big Idea Technology. munikacji.  Separacja i
pseudonimizacja logdéw
od danych uzytkownika.
3. Brak swiadomosci uzytkow- | Przejrzysta klauzula infor- | Niskie

nika co doinnowacyjnego sposobu
przetwarzania.

macyjna, prosba o wy-
razng, Swiadomga zgode
(art. 9 ust. 2 lit. a RODO)
w procesie onboardingu.

4. Profilowanie i btedna katego-
ryzacja (skutkujgca niezamierzo-
nymi akcjami aplikacji).

Algorytmy stuzg wytgcznie
iteracyjnej interakcji (nie
wywotujg skutkéw praw-

Bardzo niskie

nych). Uzytkownik za-
chowuje kontrole nad ak-
cjami.

5. Whnioski i podsumowanie

Przeprowadzona proporcjonalna Ocena Skutkéw dla Ochrony Danych dla aplikacji Sagacity po-
twierdza, ze przyjete zatozenia projektowe (w tym lokalne przetwarzanie danych i minimalizacja)
adekwatnie rownowaza ryzyka wynikajgce z wykorzystania innowacyjnych technologii i przetwa-
rzania danych szczegélnych kategorii.

Poziom ryzyka resztkowego we wszystkich badanych obszarach okreslono jako niski
lub bardzo niski.

Z uwagi na powyzsze, przewidywane operacje przetwarzania nie wigzg sie z wysokim ry-
zykiem dla praw i wolnosci oséb fizycznych po wdrozeniu zaplanowanych srodkéw bezpieczen-
stwa. W zwigzku z tym nie zachodzi konieczno$¢ uprzednich konsultacji z Prezesem Urzedu
Ochrony Danych Osobowych (UODO) zgodnie z art. 36 RODO. Big Idea Technology sp. z o.0.
moze bezpiecznie przystgpi¢ do przetwarzania.
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